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Konfiguration einer Raspberry-Station fir den mobilen Makerspace

Ziel: Eine YM-Raspberry-Station soll autark alle Dienste anbieten, die zur Durchfiihrung der Y-
oung-Makers-Einsteigermodule notwendig sind. Gleichzeitig soll die Raspberry-Station ein eigenes
WLAN aufspannen und einen mobilen Einsatz ohne stationdre Stromversorgung ermdglichen.

Auf diese Weise kdnnen Lernende in eigenen, selbsténdig arbeitenden Gruppen sowohl Versuche
mit Sensoren aufbauen, als auch mit browserfahigen Endgeréten einen Einstieg in die informatori-
sche Verarbeitung der Sensordaten wagen. Innerhalb der Gruppe und auch zwischen den Grup-
pen gibt es eine ganze Reihe von Differenzierungsmdéglichkeiten hauptsachlich durch die unter-
schiedliche Komplexitat der Sensoren und deren Daten und durch die unterschiedliche Tiefe der
Datenverarbeitung durch grafische Programmierung und/ oder durch Coding mit Node-RED.

Hintergrund und Kurzdarstellung:

Ein Raspberry 4 mit mindestens 4Gb, besser 8Gb Arbeitsspeicher beherrbergt ein 64bit-Bullseye,
das aktuelle Raspbian Betriebssystem, auf einer mind. 16Gb grof3en SD-Karte.

Dort wird installiert;

1. Ein eigenes WLAN und eine grafische App zum Verwalten des Raspberry-WLAN namens
RaspAP.

2. Ein lokales Node-Red fir den Zugriff auf Sensorik und den Datenaustausch per MQTT-Ser-
ver. Der MQTT-Server lauft als Node im lokalen Node-Red.

3. Die Virtualisierungssoftware Docker und deren grafische Verwaltungsoberflache ,Portai-
ner“. Im Docker werden 5 weitere Node-Red-Instanzen laufen, auf die Endgerate per Brow-
ser zugreifen kénnen.

Installation eines Betriebssystems auf einem Raspberry Pl

Eine allgemeine Anleitung fur die Installation eines Betriebssystem finden Sie hier. (Link einfligen).
Auf die gleiche Weise kann man ein bereits vorbereitetes Image auf den Raspberry spielen. Das
IQSH haélt ein fertiges Image fur die YM-Raspberry-Station zum Download vor.

& Respberry Pi Imagerv1.7.3 - [u] X

Wahlen Sie dazu im Raspberry-Pl-Imager im Auswahl- - -

- . . . Betriebssystem X
meni die Installation eines eigenen Images aus. O I N
= Freemium and paid-for operating systems
. A . Misc utility images
Das Image sollten Sie naturlich vorab bereits herunter 2\ Bootioader EEPROM configuration, etc. >

geladen haben, es enthalt die fertig installierte und kon-

Loschen

figurierte Software bereits. Karte als FAT32 formatieren

Eigenes Image

Waéhlen Sie eine eigene .img-Datei von lhrem
Computer




Wenn Sie ein eigenes, ,frisches” Betriebssystem aufspielen und die benétigten Apps selbst instal-
lieren wollen, folgen Sie bitte den weiteren Schritten dieser Anleitung.

Die Adressen und Passworter fur das fertige IQSH-Image finden Sie auch in einer Ubersichtsta-
belle auf der letzten Seite dieser Anleitung.

1. Installation von Software auf einem Raspberry:
Von wenigen Ausnahmen abgesehen wird Software auf den Betriebssystemen eines Raspberry

per Eingabe Uber ein Terminalfenster installiert. Das Terminalfenster lasst sich per Linksklick tber
die Taskleiste des Desktops 6ffnen oder liber das Meni und dort tber ,Accessories”:

m 10.10.10.1 (ymrasp) - VNC Viewer
18 10.10.10.1 (ymrasp) — VNC Viewer

) L)
0 Programming

@ riemet
@) Intemet

EI Sound & Video

§ Graphics

Wastebasket

SD Car

2. WLAN-Einrichtung mit RaspAP

Fur die Einrichtung und Konfiguration des WLANSs auf der Raspberry-Station eignet sich die grafi-
sche Oberflache ,RaspAP2 gut. Diese App lasst sich per Befehl in einem gedffneten Terminalfens-
ter installieren, bitte kopieren und einfigen und mit ,Enter” starten:

wget -q https://git.io/voEUQ -O /tmp/raspap && bash /tmp/raspap

[ 192:168.0.122 (ymresp) - VNC Viewer

Wahrend der Installation sollten alle auf- O @ 1010101 - Chomis :
tauchenden Fragen mit ,.y“ fir yes beant-
wortet werden. ff?; T o

Sign in
Nach einem Neustart I&sst sich RaspAP e
mit seiner Standardadresse werwme [ ]

http://10.3.141.1 im Browser starten.

Password

Bz m
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http://10.3.141.1/

Wichtig ist nun, in die Oberflache flr den Hotspot Werte einzutragen, die zur weiteren Installation

passen.

Die IQSH-Standard-Installation sieht folgende Einstellungen vor:

Raspberry-Station 1:

e |P-Adresse:; 10.10.10.1

e Username: admin

o Passwort: #igshYM2023#
e DHCP Range: 10.10.10.50 — 10.10.10.100

e SSID: ym-mobill

o Passwort: #iqsh2023#

Fir Station 2 und die folgenden andert sich nur die SSID des WLANs auf ,ym-mobil2“, ,ym-mobil3*

Usw.

Die Einstellungen fin-
den sich unter den Me-
ndpunkten

»Hotspot* und

,DHCP-Server®.

192.168.0.122 (ymrasp) - VNC Viewer - O x

® @ B G respre wiri configu. Tl €) o040

RaspAP WiFi Configuration Portal - Chromium

| @ RaspAP WiFi Configurat x | + .
€& > C A Notsecure | 10.10.10.1/hostapd_conf < % &0 a2 :
RaspAP e

Status

CPU Temp: 40.4°C

Dashboard Basic Security Advanced Logging
© FrE Basic settings

DHCP Server Interface

Ad Blocking wian0 v

Networking SSID

WiFi client ym-mobil2

OpenVPN Wireless Mode

WireGuard 802.11n - 2.4 GHz v

Authentication Channel

Change Theme 1 ¥

Data usage Stop hotspot  Restart hotspot a

System .
T2 192.162.0,122 (ymrasp) - VNG Viewer - o X

& @ B @ rosper viri configu. Tl @) o

RaspAP WiFi Configuration Portal - Chromium

| @ RaspAP WiFi Configurat x | + -

& 3 C A Notsecure | 1010.101/dhepd_conf < % » 0O 2

Status

Memory Use: 14%
CPU Temp: 41.9°C

Dashboard Server settings Advanced Static Leases Client list Logging
Hotspot :
: DHCP server settings
& DHCP Server Interface
Ad Blocking wian0 v
Networking Adapter P Address Settings
WiFi client ODHCP = @ Static IP
OpenVPN
Enable fallback to static option
WireGuard Enable this option to configure a static profile and fall back to it when DHCP lease
fails

Authentication
Static IP options

Change Theme IP Address
Data usage 10.10.10.1
System Subnet Mask
About RaspAP 255.255.255.0
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3. Lokales Node-Red und MQTT-Broker
Fur die Installation eines lokalen Node-Red nutzen Sie bitte diese Anleitung (Link einfligen).

Installieren Sie in Node-Red neben den fiir die Sensoren bendtigten Nodes und dem Dashboard
auch einen Node fir den MQTT-Broker. Suchen Sie dazu in der Palettenverwaltung nach ,aedes
mqtt* und lassen Sie den ,Aedes-MQTT-Broker* installieren.

m 192.168.0.122 (yrnrasp) — VNC Viewer

s I(i[r.‘} @NodeRED—Chmmium

Node-RED - Chromium

& Node-RED x| +
& > O @ localhost1880/#flow/1d331f67f5228114
=<2 Node-RED
a filter no Basii User Settings
[ — a
| inject [ L view Nodes Install
ad 2 - 7 B¢
IE X | sor:| IF | az | recent | | &
Palette
| complete ¢| ( Q aedes v I
- . ] Keyboard
patch ‘¢, & node-red-contrib-aedes &
y Node Red MQTT broker node based on aedes.js
N F W 090 B 2 months ago
| status D ES g
L 1 .Ic
| link in o]
ILI

Dieser Broker regelt danach die Datenweitergabe zwischen dem lokalen Node-Red mit dort ange-
schlossenen Sensoren an die Docker-Node-Red-Instanzen auf den Endgeraten.

Es reicht, den Aedes-Node nach der Installation in ein Flow-Fenster zu ziehen und auf ,Deploy“ zu
klicken.

Der Broker ist danach lokal Gber http://localhost:1883 oder aus dem WLAN Uber
http://10.10.10.1:1883 erreichbar.

4. Die Virtualisierungssoftware Docker

Docker ist eine Software, die ahnlich wie virtuelle Server Dienste in einer abgeschlossenen, eige-
nen Laufzeitumgebung bereit stellt. Wahrend Virtualisierungsserver aber vollstandige Betriebsys-
teme und Anwendungssoftware bereitstellen und entsprechende Ressourcen benétigen, virtuali-
siert Docker nur einzelne Instanzen einer Anwendung. Diese Anwendungen laufen in so genann-
ten Containern.

Docker wird Gber einen Befehl im Terminalfenster des Raspberry installiert.

Offnen Sie dazu ein Terminalfenster und arbeiten Sie dazu folgende Befehle ab:

Zunachst muss ein Installationsscript herunter geladen werden:

curl -fsSL https://get.Docker.com -0 get-Docker.sh && chmod +x get-Docker.sh
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Dann wird das Installationsscript ausgefihrt mit dem Befehl:
sudo ./get-Docker.sh

Das Installieren kann eine Weile dauern. Nach erfolgreichem Abschluss muss die Nutzung von Do-
cker dem Standarduser ,pi“ zugeordnet werden. Das erledigen Sie mit dem Befehl:

sudo usermod -aG docker pi
Danach sollte der Raspberry neu gestartet werden.

Der erste Docker-Container wird nun aufgebaut mit der Software ,Portainer®, die eine grafische
Verwaltungsoberflache fur Docker herstellt.

Die Installation lauft in folgenden Schritten ab:

Zunachst erhalt der zukinftige Portainer-Container einen Speicherort fur seine Daten, bitte den
Befehl wieder in ein Terminalfenster eingeben:

docker volume create portainer_data
Danach wird Portainer mit diesem Befehl im Docker installiert:

docker run -d -p 8000:8000 -p 9443:9443 --name portainer --restart=always -v /var/run/do-
cker.sock:/var/run/docker.sock -v portainer_data:/data portainer/portainer-ce:latest

Ob das geklappt hat, kann mit folgendem Befehl gepriift werden:

docker ps

Der Zugriff auf den Portainer erfolgt dann im Webbrowser mit der Adresse: http://10.10.10.1:9443

5. Installation von Node-Red-Instanzen im Docker
Um Node-Red-Instanzen im Docker zu installieren, wird ein Docker-Befehl benutzt, der wiederum
in ein Terminalfenster eingegeben wird. Der befehl wird an die jeweilige Instanz angepasst, wie
hier gezeigt:

Originalbefehl von der Webseite https://hub.docker.com/r/nodered/node-red

docker run -it -p 1880:1880 -v myNodeREDdata:/data --name mynodered nodered/node-red

Anpassung fir Instanz 1:

docker run -it -p 3031:1880 -v NR3-1data:/data --name NR3-1 nodered/node-red

Port, Giber den Instanz Pfad, in dem Instanz 1 Name von Instanz 1, wie
1 von auBBen erreicht Daten ablegen kann er in Docker sichtbar
werden kann wird.
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Anpassung fur Instanz 2:

docker run -it -p 3032:1880 -v NR3-2data:/data --name NR3-2 nodered/node-red

usw. bis einschlief3lich Instanz 5.

Wenn die Installation der Instanzen abgeschlossen ist, zeigt ein Blick im Portainer, ob die

Instanzen tatséchlich eingerichtet
sind und laufen:

Dazu bitte den Portainer starten mit g portainer.io

Log in to your account

http://10.10.10.1:9443

Wenn Sie den Portainer selbst installiert
haben, werden Sie nun aufgefordert, Lo-

; :
gIn-Daten zu generieren und einzuge- a
ben.
Wenn Sie das fertige IQSH-Image be-
nutzen lauten die Daten: -
User: ymadmin

Passwort: #iqshYM2023#

Nun zeigt sich der Homescreen von Portainer. Klicken Sie auf das Environment mit dem Namen
Jocal“. So landen Sie im Dashboard lhrer Portainer-Umgebung

Fortainer - Chromvum

<% ®O0 a2 i

@ & ymadmin ~

Portainer | local - Chromium

<% a0 =&

a2 @ & ymadmin v

amive B



http://10.10.10.1:9443/

Wenn Sie links auf Containers klicken, sollten Ihre 5 Node-Red-Instanzen zusammen mit dem Por-
tainer-Container sichtbar sein:

B 10.10.10.1 (ymrasp) - VNC Viewer

Portainer | local - Chromium

v
< &« » 0 a
. . tain
portdlner.lo

Container list & 2 @ & ymadmin -~
& Containers| Q Search m :
»
1 Name L State Fiter ¥ Quick Actions Stack Image Created P Address GPUs |

[is]
@ [ heaithy ] nodere ed 2023-01-02 17:52:31  17217.06 none [

=
[ healthy ] BO é - nodert 1 2023-01-02 14:57:24 1721703 none [

]
= [ hoaithy ] nodered|r ed 2023-01-02 14:57:57 1721707 none [

<3
[ heaithy ] & nod 2023-01-02 16:14:29 1721705 none [
G [ hoaithy ] nodered|r ed 2023-01-02 16:15:17  17217.0.4 none [
[ running ] 2o g - portainer/portain atest  2023-01-02 13:50:47  172.17.0.2 none [

Settings

portainer.io Comn

Damit ist die Installation der Node-Red-Instanzen abgeschlossen und die mobile Raspberry-Sta-
tion startklar.

Auf dem Raspberry selbst sind die Instanzen erreichbar Uber:
http://localhost:3031

bis

http://localhost:3035

Von Endgeréten, die im WLAN des Raspberries eingeloggt sind, kdnnen die Instanzen Uber diese
Adressen erreicht werden:

http://10.10.10.1:3031
bis
http://10.10.10.1:3035
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6. Schnittstellenkonfiguration

Raspberry-Station

Sensoren auf dem Raspberry werden Uber die GPIO-Stiftleiste angeschlossen. Softwareseitig
mussen die entsprechenden Schnittstellen dazu angeschaltet werden. Das passiert in der Konfigu-

ration des Raspberries:

192.168.0.122 (ymrasp) - VNC Viewer
$ O
@ Programming
(ﬁ) Internet

m Sound & Video
? Graphics

Q8§ Accessories
@ Help

% Run...

. Shutdown...

== =

ﬁ Add / Remove Software
Appearance Settings
—n g X

Main Menu Editor

- Mouse and Keyboard Settings

Fur die Arbeit mit dem Temperatursensor
,DS18B20“ muss die Schnittstelle '1-Wire*
eingeschaltet werden;

Fur die Arbeit mit einem Klimasensor
BME280 und viele andere Sensortypen
muss die Schnittstelle ,|12C* eingeschaltet
werden.

Wenn Sie Uber eine virtuelle Netzwerkver-
bindung von einem anderen Rechner im
Netz auf den Desktop des Raspberries zu-
greifen wollen, muss die ,VNC*-Schnitt-
stelle angeschaltet werden. Auf dem Rech-
ner, der auf den Raspberry zugreifen soll,
muss dann der ,VNC-Client* installiert werde

Raspberry Pi Configuration

B | ne:

SPI:

12C:

Serial Port:

Serial Console:

1-Wire:

& | Remote GPIO:

n. Per VNC kdnnen Sie sich die Raspberries in einer

Klasse oder Arbeitsgruppe recht bequem zum Beispiel auf ein Prasentationsmedium spiegeln.
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7. Zugangsdaten IQSH-Image ,,mobile Raspberry-Station*

Anwendung User Passwort Adresse auf Rasp- Adresse auf Endgerat
berry
Raspberry pi #iqshYM2023#
WLAN SSID: ym- #ym2023#
mobil(x)
RaspAP admin #igshYM2023# | http://10.10.10.1
Portainer ymadmin #igshYM2023# | http://10.10.10.1:9443
Node-RED lo- http://localhost:1883
kal
Node-Red http://localhost:3031 | http://10.10.10.1:3031
Docker 1
Node-Red http://localhost:3031 | http://10.10.10.1:3031

Docker 1
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